Cuando quieres conectarte a Internet, tus
dispositivos buscan una red inaldmbrica (WiFi)
o un plan de datos para conectarse, el punto
de acceso de esta red es el router o médem.
Este aparato se encarga de distribuir los datos,

es decir, enviar y recibir informacion por la red.
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OJO: para proteger tu conexion a

internet, cambia la contrasefia que viene
por defecto del médem y comprueba la

configuracion de seguridad.

El proveedor envia tus datos
a la red social o sitio web que
estas visitando (por ejemplo,

Facebook, Google).
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Después del modem, tus datos llegan a tu
proveedor de servicios de Internet, es
decir, empresas que proveen la conexion.
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> Los sitios web que visitas viven
en los servidores de distintas Q
paginas y servicios. Al
conjunto de servidores se le
conoce como “la nube” por su
capacidad de almacenar
archivos. Cuando subes
archivos “a la nube” en realidad
estas guardandolos en las
computadoras de alguien mas.
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Facebook entrega tus
datos a otro proveedor de
Internet para que lleguen

a su destino final.
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El proveedor envia tus datos
al médem de la destinataria.

Es importante tener en cuenta que hay empresas y
gobiernos que observan tus datos en el trayecto y
en el caso de las empresas, recolectan estos datos
para venderlos. Esto va en contra del derecho a la
privacidad y de una red libre y neutral.
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Después de recorrer este camino, tu mensaje
llega al dispositivo de la destinataria.
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CHECKLIST de seguridad
y privacidad digital

1. iHas hecho respaldo de tu informacion mas
importante recientemente?

Si #PosOye Ni me acuerdo

2. Las contrasefias largas son mas seguras, por
ejemplo: Mi_COr@zOn_L@te_BidiBidiBOmBON!
¢Asi son tus contrasefias?

Asi mero, largas,unicas y fuertes No

3. Ademas de contar con contrasefias seguras en tus
cuentas, jtienes activada la verificacion de 2 pasos?
iSeeeh! No, verifi... quél!?

4. ;Tu compu, tablet y celular tienen PIN, clave o
contrasefia de bloqueo de pantalla?
Si, todos No, ninguno tiene

5. ;Tienes antivirus instalado y actualizado?
Sip Nop

6. /Mantienes al dia las actualizaciones de tus
sistemas operativos y aplicaciones?
Si, me gusta vivir al dia Ni idea
7. iHas pasado por la “Configuracion de privacidad y
seguridad” de tus aplicaciones y cuentas?
Si, y desactivo lo que no quiero iNo!

8. ;Verificas que los sitios que visitas tienen HTTPS?
Si, soy fan No me fijo

CONSEJOS de seguridad
y privacidad

Haz copias actualizadas
de tu informacion de
manera regular (elige si semanal o
mensualmente) y gudrdalas en
lugares seguros contra dafio y robo.

Respaldo
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Una contrasefia se
considera segura
cuando es: unica,
privada, larga, combina numeros+
letras+simbolos y tiene caducidad.
Evita el "12345" y repetir contrasefias.

Contraseias
seguras
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Para proteger tu
informacion y
cuentas en linea,
activa la verificacion de 2 pasos,
asi tienes doble capa de seguridad
(contrasefa + codigo).

Verificacion
de 2 pasos
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En tus equipos
tienes y compartes
mucha informacion;
bloguea el acceso con contrasefia,
PIN o patrén. °
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Bloqueo de
dispositivos

Los virus no solo afectan
compus, jtambién
celulares! Instala antivirus actualizado
en todos tus equipos.

Antivirus

Mantén actualizado el
sistema operativo y las
aplicaciones de tus
equipos. Las actualizaciones
corrigen fallas de seguridad.

Sistema
operativoy
aplicaciones

Entra a la seccion de

%c;nsfé%t:‘rsgla%n privacidad y seguridad
y privacidad / de tusappsy cuentas,

revisa y cambia lo que
desees. También recuerda cerrar tus
sesiones al finalizar.
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Consulta la lista de herramientas recomendadas en:
https://protege.la/herramientas

Observa la URL de los
sitios que visitas, los
que tienen HTTPS y el
candadito verde son sitios que protegen
lo que haces y compartes en linea.

Navegacion
segura

nsejos y herramientas
para protegerla
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