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Obijetivo

Este analisis es una revision general de la aplicacion COVID-19MX presentada por la
Secretaria de Salud del Gobierno de México. Los aspectos a revisar son:

Permisos y accesos que solicita la app al instalarse en el teléfono
Informacion que se genera durante el uso de la app

Relacién entre los datos recabados y el objetivo de la aplicacion
Relacion entre los permisos solicitados y sus funcionalidades
Lineamientos de proteccion de datos personales

Antecedentes

El 1 de abril de 2020 la Secretaria de Salud del gobierno de México dio a conocer la
aplicacion COVID-19MX, para contribuir a la informacion y orientacion sobre el COVID-19 a
la poblacién mexicana. Esta app se suma a otras herramientas como el sitio web
https://coronavirus.gob.mx y la plataforma de_SMS Covid19 del gobierno de la Ciudad de
México y Locatel.

Con herramientas como éstas, el gobierno de México busca fortalecer la comunicacion
entre la poblacién y las autoridades de salud para frenar la propagacion del coronavirus.
Si bien, estas iniciativas parecen tener las mejores intenciones ante la emergencia sanitaria,
es importante que brinden claridad sobre el manejo responsable de datos, las medidas y
controles de seguridad y privacidad, asi como los limites y alcances de estas iniciativas.
(Por ejemplo: qué datos se generan, y por quién 'y durante cuanto tiempo se pueden usar).

La ausencia o informacién incompleta sobre estos aspectos ha despertado la preocupacion
y desconfianza por parte de comunidades técnicas, personas usuarias y organizaciones
sociales. Estas preocupaciones tienen antecedentes en el abuso de tecnologias de
vigilancia por parte de gobiernos, en el uso extendido de técnicas de rastreo a través de
teléfonos celulares para evitar la propagacion del virus, asi como la obtencion y explotacion
de datos para fines comerciales.

Leer aqui:

- Los gobiernos deben promover y proteger el acceso v la libre circulacién de la
informacion durante la pandemia — Expertos internacionales OACNUDH (en
particular el quinto punto, sobre el uso limitado de herramientas tecnoldgicas, tanto
en términos de propdsito como de tiempo).

- El tecno-optimismo volvié en forma de corona-apps



https://play.google.com/store/apps/details?id=mx.gob.www
https://youtu.be/hD1BNuqNjtA?t=1050
https://youtu.be/hD1BNuqNjtA?t=1050
https://coronavirus.gob.mx/
https://twitter.com/GobCDMX/status/1246913927595737088
https://es.globalvoices.org/2020/04/01/coronavirus-y-tecnologias-de-vigilancia-hasta-donde-llegaran-los-gobiernos/
https://es.globalvoices.org/2020/04/01/coronavirus-y-tecnologias-de-vigilancia-hasta-donde-llegaran-los-gobiernos/
http://www.oacnudh.org/covid-19-los-gobiernos-deben-promover-y-proteger-el-acceso-y-la-libre-circulacion-de-la-informacion-durante-la-pandemia-expertos-internacionales/
http://www.oacnudh.org/covid-19-los-gobiernos-deben-promover-y-proteger-el-acceso-y-la-libre-circulacion-de-la-informacion-durante-la-pandemia-expertos-internacionales/
https://www.derechosdigitales.org/14368/el-tecnoptimismo-volvio-en-forma-de-coron-apps/

Informacion general de la
aplicacion

Segun los datos proporcionados por la Play Store de

Google y la presentacion en la Conferencia del 1 de abril,
la aplicacion fue desarrollada para la Secretaria de Salud
de México (Secretaria de Salud MX) por el equipo de la #QuédateEnCasa

Unidad de Gobierno Digital de la Secretaria de la Funcion

Publica y conté con el apoyo de Conacyt México (Consejo [EAEIEESRIMATLERS TS
todas y todos, lograremos

reducir la transmision del virus.

Nacional de Ciencia y Tecnologia).

La app COVID-19 MX busca ofrecer informacion Encuentra aqui toda la

. ., ., L. informacién acerca del COVID-19
necesaria para la proteccion y atencion médica oportuna
ante la epidemia que vive el pais. Asi como recabar
informacion y dar seguimiento a los casos.

La app tiene cobertura nacional y hasta el dia 3 de abril
2020 su primera version esta disponible para Android y
préximamente para iOS.

De acuerdo a PlayStore, la app fue publicada el 29 de
marzo del 2020 y al dia de 3 de abril del 2020 cuenta con
mas de 100 mil descargas.

Segun los requerimientos de la aplicacion, puede funcionar en equipos con Android 4.4 o
superior, lo que la hace compatible con una gran cantidad de dispositivos.

La aplicacién es gratuita y se puede obtener en este enlace.
Ficha resumen de COVID-19MX

e COVID-19MX: Aplicacion del gobierno federal con informacién para proteccion y
actuacion oportuna ante el Coronavirus-2019.

Sitio web: https://coronavirus.gob.mx/

Android: https://play.google.com/store/apps/details?id=mx.gob.www

iOS: N/A

Costo: Gratis

Desarrollado por: Unidad de Gobierno Digital



https://youtu.be/hD1BNuqNjtA?t=1050
https://play.google.com/store/apps/developer?id=Secretar%C3%ADa+de+Salud+MX
https://play.google.com/store/apps/details?id=mx.gob.www
https://coronavirus.gob.mx/
https://play.google.com/store/apps/details?id=mx.gob.www

Funcionalidades de la aplicacion

Asi se describe la aplicacion en_Play Store:

La Secretaria de Salud te ofrece esta aplicacion que te permite contar con la informacion
necesaria para protegerte y actuar de manera oportuna ante el Coronavirus-2019
Cuenta con las siguientes funcionalidades:

e Acceso directo al teléfono de atencién epidemioldgica sanitaria.

e Autodiagnéstico: En caso de sospecha de que tu o algun familiar sufrieron el
contagio, responde al cuestionario y tendras las recomendaciones para actuar y de
ser necesario acudir para atencion meédica.

e Ubicaciones: Identifica los Centros de Atencidén mas cercanos a tu ubicacion,
puedes consultar por Estados 0 mediante un mapa que te muestra el domicilio y ruta
para llegar.

e Dudas: Te ofrece la informacion mas importante para entender qué es, como se
transmite y los grupos mas vulnerables.

e Consejos: Te presenta las medidas de prevencidn que te ayudaran a evitar esta y
otras enfermedades.

e Noticias: Acceso a la informacién oficial incluyendo conferencias de prensa y
comunicados de la Secretaria de Salud.

Nota: Recuerda activar los permisos de geolocalizacién, para que se muestren las
instalaciones sanitarias mas cercanas a tu domicilio.

Efectivamente, la aplicacion se limita a cumplir las funcionalidades mencionadas, a
continuacion las describimos.

1. Formulario para auto diagnostico de sospecha de COVID-19

La aplicacion cuenta con un cuestionario de tres preguntas que despliegan diferentes
formularios o informacion para atenderte o prevenir en caso de sospecha de infeccién de
coronavirus.

Las preguntas se responden con un “Si” o un “No”, y son las siguientes:
e Pregunta 1: ;Sospechas que tienes coronavirus o alguien cercano a ti puede
tenerlo?
e Pregunta 2: ; Esta persona tiene algun sintoma como: tos, dolor de gargante, dolor
de cabeza y/o fiebre igual o mayor a 38°C?
e Pregunta 3: ;En los ultimos 7 dias la persona ha presentado tos, dolor de garganta,
dolor de cabeza y/o fiebre igual o mayor a 38°C?


https://play.google.com/store/apps/details?id=mx.gob.www

Sintomas Riesgo de contagio

¢Esta persona tiene algun sintoma como: tos, dolor de ¢En los ultimos 7 dias la persona ha presentado tos,
garganta, dolor de cabeza y/o fiebre igual o mayor a dolor de garganta, dolor de cabeza y/o fiebre igual o
38°C? mayor a 38°C?

— I | = -

Sospechas que tienes coronavirus o alguien cercano a
ti puede tenerlo?

Nos preocupamos por su salud
La informacién recabada por esta
aplicacién nos ayudara a controlar y
prevenir el contagio.

AVISO DE PRIVACIDAD

Para mas informacion:

Aqui se muestra qué informacion se despliega al realizar el auto diagnéstico.

-> Pregunta 1: ; Sospechas que tienes coronavirus o alguien cercano a ti puede tenerlo?
-> No
-> Despliega informacién sobre “Medidas de prevencion”



MEDIDAS DE PREVENCION

Estas son las recomendaciones para prevenir
la infeccién del COVID-19 recomendadas por la
Secretaria de Salud

Lavarse las manos frecuentemente con agua y jabon o
utilizar soluciones a base de alcohol gel al 70%.

Al toser o estornudar, utilizar el estornudo de etiqueta,
que consiste en cubrirse la nariz y boca con un pafiuelo
desechable o con el angulo interno del brazo.

No escupir. Si es necesario hacerlo, utilizar un pafiuelo
desechable, meterlo en una bolsa de plastico, anudarla y
tirarla a la basura; después lavarse las manos.

No tocarse la cara con las manos sucias, sobre todo nariz,
bocay ojos.

Limpiar y desinfectar superficies y objetos de uso comun
en casas, oficinas, sitios cerrados, transporte, centros de
reunion, etc, ventilar y permitir la entrada de luz solar.

Quedarse en casa cuando se tienen enfermedades
respiratorias y acudir al médico si se presenta alguno de los
sintomas (fiebre mayor a 28° C, dolor de cabeza, dolor de
garganta, escurrimiento nasal, etc.).

Evitar en lo posible contacto con personas que tengan
enfermedades respiratorias

CERRAR

800 00 44 800

-> Pregunta 1: ; Sospechas que tienes coronavirus o alguien cercano a ti puede tenerlo?
-> Si

-> Pregunta 2: ; Esta persona tiene algun sintoma como: tos, dolor de gargante, dolor de
cabeza y/o fiebre igual o mayor a 38°C?

-> No

-> Pregunta 3: ;En los ultimos 7 dias la persona ha presentado tos, dolor de garganta,
dolor de cabeza y/o fiebre igual o mayor a 38°C?

-> No

-> Despliega informacién sobre “Aislamiento”



;SALUD

Riesgo de contagio

:En los dltimos 7 dias la npersona ha nresentado tos.

Aislamiento

Limita tu exposicion a sitios concurridos, mantén
una Sana Distancia.

Lo invitamos a mantenerse informado de las medi-
das de prevencién comunicadas por la Secretaria de
Salud Federal en www.gob.mx/coronavirus

https:/AMww.gob.mx/coronavirus

CERRAR

-> Pregunta 1: ; Sospechas que tienes coronavirus o alguien cercano a ti puede tenerlo?
-> Si

-> Pregunta 2: ; Esta persona tiene algun sintoma como: tos, dolor de gargante, dolor de
cabeza y/o fiebre igual o mayor a 38°C?

-> Si

-> Despliega un formulario “Para identificar si pertenece a algun grupo de riesgo”,
donde se solicita la siguiente informacion. (La marcada con * asterisco es obligatoria).

Nombre, Primer Apellido, Segundo Apellido

Edad*

Género* (Masculino, Femenino, No binario)
Teléfono*

Direccion (Estado®, Municipio*, Codigo Postal, Calle)



e Grupo de pertenencia (Embarazo*, Diabetes,* Hipertensiéon*, Obesidad*,
Padecimiento de alguna enfermedad o consumo de medicamento que baje las
defensas®)

Datos generales Datos generales Datos generales
Para identificar si pertenece a algun grupo de riesgo, Para identificar si pertenece a algun grupo de riesgo, Para identificar si pertenece a algun grupo de riesgo,
favor de registrar favor de registrar favor de registrar
Coungy pusan
Nombre completo: Direccién:
Nombre: Seleccione su Estado:*

Calle:

Primer Apeliido:

Municipio:
Pertenece a alguno(s) de los siguientes grupos?:
Embarazos®
Segundo Apeliido:
Codigo postal: ‘
Edad en anos: Diabetes:
Edad:* Calle: ‘
Hipertension:®
Por favor registre el género de la persona Pertenece a alguno(s) de los siguientes grupos?:
Seleccione su género: Embarazo: ‘

Obesidad:*

Teléfono: Diabetes:”

Teléfono:™

Padece una © toma algin medi que baje
sus defensas:*

Hipertensin:
Direccién:

Seleccione su Estado:*

) ENVIAR
Obesidads

-> Pregunta 1: ; Sospechas que tienes coronavirus o alguien cercano a ti puede tenerlo?
-> Si

-> Pregunta 2: ; Esta persona tiene algun sintoma como: tos, dolor de gargante, dolor de
cabeza y/o fiebre igual o mayor a 38°C?

-> No

-> Pregunta 3: ;En los ultimos 7 dias la persona ha presentado tos, dolor de garganta,
dolor de cabeza y/o fiebre igual o mayor a 38°C?

-> Si

-> Despliega un mensaje con informacioén sobre “Sintomas previos” y posteriormente
un formulario general para registrarse como persona posiblemente infectada. Los datos
que solicita el formulario son los siguientes: (Los marcados con * asterisco son obligatorios).

Nombre, Primer Apellido, Segundo Apellido

Edad*

Género* (Masculino, Femenino, No binario)
Teléfono*

Direccion (Estado®, Municipio*, Codigo Postal, Calle)



Sintomas previos Datos generales Datos generales

Quédate en casa hasta cumpir 14 dias despues de Favor de registrar - Favor de registrar
iniciados los sintomas. Después de este periodo, evita

i - : . N Nombre completo:
sitios concurrides y mantén una Sana Distancia P

Nombre:

Por favor registre el género de la persona

Seleccione su género:*

Primer Apellide:

m Seminefeaties Tetéfons:

Teléfono:

Edad en afios:

Edad:* Direccion:

Seleccione su Estado:*

Por favor registre el género de la persona

Seleccione su género:

Teléfono: .
Codigo postal:

Teléfono:*

Calle:

Direccién:

Seleccione su Estador

A ENVIAR




2. Ubicacion de los centros de salud mas cercanos

A través de la aplicacion puedes identificar los Centros de Atencién mas cercanos a tu
ubicacién. Esta funcion se puede habilitar mediante el uso de GPS o puedes acceder a un
listado de centros por Estados de la Republica Mexicana.

Centros por estado

Centros por estado

AGUASCALIENTES

CENTROS DE ATENCION

BAJA CALIFORNIA
LISTADO

BAJA CALIFORNIA SUR

POR ESTADOS

CAMPECHE

COAHUILA DE ZARAGOZA

COLIMA

Para mas informacién:

CHIAPAS

CHIHUAHUA

il

UNIDAD DE ODONTOLOGIA DE LA
UNIVERSIDAD CUAUHTEMOC

Direcion; SIGLO XXI FRACCIONAMIENTO SOLIDARIDAD |
6104
HGZ 2 AGUASCALIENTES

Direccion: DE LOS CONOS FRACCIONAMIENTO
OJOCALIENTE 102

HGZ 1 AGUASCALIENTES

Direccian: JOSE MARIA CHAVEZ FRACCICNAMIENTO
LINDAVISTA 1202

UMF 1 AGUASCALIENTES

Direccion: JOSE MARIA CHAVEZ FRACCIGNAMIENTO
LINDAVISTA 1202

UMF 10 AGUASCALIENTES

\: DE LA CONVENCION NORTE ESQUINA

UMF 7 SAN MARCOS

Direccion: AGUASCALIENTES FRACCIONAMIENTO SAN
MARCQS 603

En cuanto a la ubicacién de clinicas, la descripcion de la app indica que hay un mapa que
muestra el domicilio del centro de atencién y la ruta para llegar; sin embargo en la version
revisada no esta presente el mapa, aunque en la pagina de la Play Store si existe una

imagen de esta funcion.

10



Ubicacion de los centros de salud mas cercanos

En esta seccion puede localizar su centro de salud mas cercanc

[necesario dar acceso a su GPS)

CENTROS DE ATENCION

LISTADO

POR ESTADOS

Para mas informacién, llame al

800 00 44 8OO

Imagen de la PlayStore que indica la funcionalidad de mapas.

3. Preguntas frecuentes

En esta seccidn la aplicacion indica “ofrecer la informacién mas importante para entender
qué es, como se transmite y los grupos mas vulnerables”. Contiene una bateria de 8
preguntas con sus respuesta:

¢ Quienes forman los grupos de riesgo?

¢, Se contagia por el sudor?

¢, Debo usar cubre bocas?

¢, Debo desinfectar toda mi casa, escuela o lugar de trabajo?
¢, Puedo contagiarme de una persona sin sintomas?

¢ Por qué no cerramos las fronteras?

¢ Mis mascotas pueden contagiarse?

¢ Debo aislarme si tuve contacto con un caso confirmado?

11



SALUD

SECRETARIA DE SALUD

Resuelve tus dudas acerca del COVID-19

Aqui encontraras la infermacion mas importante para entender qué
es y como se transmite el virus, estar informados nos permite actuar
de manera oportuna.

PREGUNTAS FRECUENTES
¢Quiénes forman los grupos > :Quiénes forman los grupos de riesgo?
de riesgo? ,. }
9 * Personas de 60 aiios o mas.
* Mujeres embarazadas.
+ Nifias y nifios menores de 5 afios
* Quienes padecen enfermedades
R inmunodepresivas, cronicas, cardiacas,

éSe contagia por el sudor? > pulmonares, renales, hepaticas, sanguineas o
metabdlicas.
* Quienes padecen obesidad y sobrepeso.
Si tienes dudas acerca de tu situacion de
salud consulta a tu médico.

:Debo usar cubrebocas? >

ACEPTAR
¢Debo desinfectar toda mi >
casa, escuela o lugar de

Para mas informacion:

12



4. Consejos

Igual que en la seccion anterior, la aplicacion muestra una bateria de 4 consejos que segun
la descripcion de la app “presenta las medidas de prevencion que te ayudaran a evitar esta
y otras enfermedades.”.

Lava tus manos con agua y con jabon

Consulta y comparte informacion de fuentes confiables
Tose o estornuda en la parte interna de tu codo

Si tienes sintomas, ve al médico

iTu juegas un papel importante para frenar al
COVID-19!
Convierte en habito las medidas de prevencién, que son muy

sencillas y te ayudaran a evitar muchas otras enfermedades. Puedes
hacerlo en cualquier lugar: hogar, trabajo o escuela.

MEDIDAS DE PREVENCION

Lava tus manos coh agua
y con jabén

Lava tus manos con agua y con jabén

Consulta y comparte Lava tus manos con agua y con jabén

informacién de fuentes
confiables

ACEPTAR
Tose o estornuda en la

parte interna de tu codo

Si tienes sintomas, ve al
médico

Para mas informacion:

13



5. Noticias

Por ultimo, la seccién de noticias permite acceder a la informacion oficial que emite el
gobierno federal incluyendo conferencias de prensa y comunicados de la Secretaria de
Salud los cuales se abren en el explorador del teléfono.

@ htips://coronavirus.gob.mx/2020/04/01/con

GOBIERNO DE E

#+ MEXICO

Mantente informado de la situacion actual

Consultalai

NOTICIAS

Conferencia 1de abril

Comunicadk

nacional sol
2020.
Noticias
unto de ser redirigido a la pagina
Verion al de coronavirus de la Secretaria de
Salud
Conferencia 31 de marzo
CANCELAR IR
omunicad o Diario | Informacion internacional y . .
naci I sobre Vo corenavi c Orte 314
e m i Conferencia 1 de abril
> -1abril, 2020

Comunicado Técnico Diario |
Informacion internacional y nacional
sobre nuevo coronavirus con corte al 1
de abril de 2020.

Comunicado técnico .

Ver nota

Para mas informacién:

w

Permisos de la aplicacion

Los permisos que solicita una app corresponden a las funciones o datos que la app puede
acceder a través del sistema del dispositivo. Los permisos que puede solicitar una
aplicacion sobre un dispositivo son:

Ubicacion

Contactos

Almacenamiento

Camara

Teléfono

Microfono

Actividad

SMS

Otros (funcionalidades extra)

14



De los permisos anteriores, la aplicacién de COVID-19MX tiene establecidos:
e Ubicacion
o Ubicacion aproximada (por red)
o Ubicacion precisa (por GPS/red)
e Teléfono
o Ver identidad/estado del dispositivo
e Almacenamiento
o Editar/borrar contenido de la SD
o Leer el contenido de tu tarjeta SD
e Otras funciones de la aplicacion
Permitir acceso completo a la red
Ver conexiones de red
Evitar estado de inactividad
Recibir datos de Internet
API de referencia de instalacion de Play
Leer la configuracion del servicio de Google
Controlar la vibracion
Ver conexiones Wi-Fi

O O 0O O O O O O

De los anteriores permisos: - Ubicacion - Teléfono - Almacenamiento, el Unico requerido
durante el uso de la app es “Ubicacién” (relacionado a la funcionalidad de ubicar clinicas
cercanas). Este permiso es opcional, no afecta otras funcionalidades.

Los permisos “Teléfono” y “Almacenamiento” no son necesarios para las funciones
actuales de la aplicacién. Estos permisos, en teléfonos con Android 6 o superior quedan
deshabilitados por las politicas de seguridad de Android. Al no ser necesarios para las
funciones de la app, no deberian estar presentes ya que podrian ser explotados de alguna
manera.

Y sobre los permisos de “Otras funciones de la aplicaciéon”, generalmente se encuentran
habilitados ya sea porque la aplicacion necesita tener acceso a Internet para descargar
informacion o para emitir notificaciones en el dispositivo. Por el objetivo y caracteristicas de
la app COVID-19MX, estos permisos no deberian estar presentes.

15



<  Permisos de apps @ : <  Todos los permisos
|SALUD| SALUD|
) COVID-19MX § COVID-19MX
(] Almacenamiento Almacenamiento
(] editar/borrar contenido de la SD
e Teléfono
(] leer el contenido de tu tarjeta SD
0] Ubicacion .
Teléfono
LU ver identidad/estado del dispositivo
Ubicacion
® ubicacién aproximada (red)
® ubicacién precisa (GPS/red)

Otras funciones de la aplicacion

@
@
@
H
@

m

permitir acceso completo a la red

ver conexiones de red

evitar estado de inactividad

recibir datos de Internet

API de referencia de instalacion de Play

N e (N T P T o

& Todos los permisos

ISALUD|

COVID-19MX

Teléfono

o ver identidad/estado del dispositivo

Ubicacion

@ ubicacion aproximada (red)
@ ubicacion precisa (GPS/red)

Otras funciones de la aplicacién

permitir acceso completo a la red
ver conexiones de red
evitar estado de inactividad

recibir datos de Internet

controlar la vibracion

@
@
@
@
@
@
@
@

ver conexiones Wi-Fi

Con el fin de comparar informacion, utilizamos la aplicacién Exodus la cual analiza
aplicaciones para mostrar los permisos que tienen, asi como buscar rastreadores incluidos
en la aplicacion. En el caso de la aplicaciéon COVID-19MX no se encontrd ningun rastreador

y los permisos concordaron con los descritos anteriormente.

API de referencia de instalacién de Play

leer la configuracién del servicio de Google

16


https://exodus-privacy.eu.org/

Exodus Privacy &  Exodus Privacy

BIND_GET_INSTALL_REFERRER_SERVICE >

API de referencia de instalacion de Play

MAPS_RECEIVE

@ ACCESS_COARSE_LOCATION >

COVI D'1 gMX ubicacion aproximada (red)
@ ACCESS_FINE_LOCATION >

m Permissions ubicacidn precisa (GPS/red)
READ_GSERVICES >

Installed Version: 1.0.7 )
leer la configuracion del servicio de Google

See on Google Play »

This app hasn't been analysed by Exodus Privacy yet. VIBRATE >
controlar la vibracion
m Permissions \.! READ_PHONE_STATE >
We have found the following permissions in the ver identidad/estado del dispositivo
application:
INTERNET > D! WRITE_EXTERNAL_STORAGE >

permitir acceso completo a Ia red editar/borrar contenido de la SD

MAPS_RECEIVE
mx.wdd.sefin.MAPS_RECEIVE

ACCESS_NETWORK_STATE >

ver conexiones de red

ACCESS_WIFI_STATE >

ver conexiones Wi-Fi

WAKE_LOCK >

evitar estado de inactividad

! READ_EXTERNAL_STORAGE >

leer el contenido de tu tarjeta SD

RECEIVE >
recibir datos de Internet

The icon !indicates a 'Dangerous’ or 'Special’ level
BIND_GET_INSTALL_REFERRER_SERVICE > according to Google's protection levels.

API de referencia de instalacion de Play

Permissions are actions the application can do on your
phone. Learn more...

17



Exodus Privacy

o

Exodus Privacy

o

Exodus Privacy

COVID-19MX

m Permissions

Installed Version: 1.0.7

See on Google Play »

This app hasn't been analysed by Exodus Privacy yet

m Permissions

We have found the following permissions in the
application

INTERNET v

permitir acc

so completo a la red

Permite que la aplicacion cree sockets de red
y utilice protocolos de red personalizados. El
navegador y otras aplicaciones proporcionan
los medios necesarios para el envio de datos
a Internet, por lo que no hace falta utilizar
este permiso para eso.

ACCESS_NETWORK_STATE v

ver conexiones de red

Permite que la aplicacidn vea informacion
k s conexiones de red, por efemplo, qué
edes existen y estan conectadas.

WAKE_LOCK v

evitar estado de inactividad

WAKE_LOCK

evitar estado de inactividad
Permite que la aplicacion evite que el
dispositivo entre en estado de inactividad.

RECEIVE

recibir datos de Internet
Permite que las aplicaciones acepten
mensajes de la nube al dispositivo enviados
por rvicio de la aplicacion. El uso de
este servicio impli uso de datos y las
aplicaciones malintencionadas pueden
utilizar este permiso para transmitir datos de
forma excesiva.

BIND_GET_INSTALL_REFERRER_SERVICE

AP de referencia de instalacidn de Play
Permite que la app obtenga informacion
sobre la referencia de instalacion

MAPS_RECEIVE

@ ACCESS_COARSE_LOCATION
ubicacion aproximada (red)
Esta app puede obtener tu ubicacién a través
de fuentes de red, como torres de celulares
y redes Wi-Fi. Esto: s de ubicacién
deben ¥ ponibles
teléfono para que la app pueda usarios,

® ACCESS_FINE_LOCATION
ubicacion precisa (GPS/red)

Esta app puede obtener tu ubicacion a
través de GPS o servicios de ubicacion que
usan fuentes de ubicacion de red, como
torres de telefor wovil y redes Wi-Fi. Estos
servicios de ubi 5n deben activados
y disponibles en tu teléfono para que la app
pueda usarlos. Al hacerlo, es posible que se
consuma mas bateria

READ_GSERVICES v
leer la configuracion del s

Permite que esta a
configuracion de lo.

vicio de Google
on lea los datos de
s servicios de Google

VIBRATE v
controlar la vibracion

Permite que la aplicacion controle la
vibracién.

| READ_PHONE_STATE v

ver identidad/estado del dispositivo
Permite que la aplicacién acceda a las
funciones de teléfono del disposi
aplicacion puede utilizar este pe
descubrir identificadores de dispositivos
y nimeros de teléfono, para saber si una
llamada estd activa y para conocer el
ntimero remoto con el que se ha es
conexién mediante una llamada.

| WRITE_EXTERNAL_STORAGE v

editar/borrar contenido de la SD

Permite que la aplicacidn escriba en la
tarjeta SD.

MAPS_RECEIVE
mx.wdd.sefin.MAPS_RECEIVE

ACCESS_WIFI_STATE v
ver conexiones Wi-Fi
Permite que la aplicacion vea informacion
sobre la conexion a redes Wi-Fi, por ejemplo,
si la conexidn Wi-Fi estd activada y cudl es el
nombre de los dispositivos Wi-Fi conectados.

| READ_EXTERNAL_STORAGE v

leer el contenido de tu tarjeta SD
Permite que la aplicacidn lea el contenido de
r C

De acuerdo a reportes publicados por usuarios en Twitter, la aplicacion se encuentra

desarrollada con un motor para aplicaciones méviles (Appcelerator) el cual seria el causante
de que la aplicacién requiera todos los permisos anteriores aunque no los necesite. Cabe
mencionar que este tipo de desarrollos son comunes sobre todo en aplicaciones que se
desean desarrollar rapidamente, sin embargo, las practicas de seguridad y privacidad deben
estar presentes en todo momento para evitar malas configuraciones en las herramientas de
desarrollo que se utilicen y asi evitar requerir o solicitar informaciéon de mas.
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https://twitter.com/Underdog1987/status/1245939140316758019

~=» Underdog1987 af
«_ @Underdog1987

Oigans @HLGatell, @5Salud_mx
Esta muy bonita su App de #COVID19mx, pero.....

Entiendo que habia que sacarla rapido, pero esta hecha con un
"engine" llamado #Appcelerator asi que basicamente es una
Webapp adentro de un webview.

Hay detalles que considero importantes:

Va l

et

CEETABRLA

COVID-19MX

P
[==]

() 64 12:00 AM - Apr 3, 2020

Link en Twitter: https://twitter.com/Underdog1987/status/1245939140316758019
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Perfil generado

La aplicacién COVID-19 MX no genera un perfil de usuario de manera directa ya que solo
pide ingresar ciertos datos en los formularios del auto diagndstico para la identificacion de
grupos posiblemente infectados debido a su mayor riesgo.

Como vimos en la seccion de funcionalidades, los datos obligatorios son:

Edad

Género (Masculino, Femenino, No binario)

Teléfono

Estado y Municipio

Grupo de pertenencia para determinar si se esta en riesgo (Embarazo, Diabetes,
Hipertensién, Obesidad, Padecimiento de alguna enfermedad o consumo de
medicamento que baje las defensas)

Esta informacién no implica ningun dato personal salvo el numero telefénico el cual se ha
indicado es para contactar a la persona en caso de ser necesario, mientras que el resto de
datos pertenecen a informacién que se puede utilizar con fines estadisticos.

20



Lineamientos de proteccion de datos personales

Si bien la aplicacién no genera un perfil ni solicita informacién personal, la app puede llegar
a acceder mayor informacién de la necesaria, por el tipo de permisos que tiene indicados.
Esto representa una vulnerabilidad, si no se cuenta con acciones de seguridad que protejan
esta informacion.

Cuando se accede a la aplicacion, tenemos un botén al centro de la pantalla que dice
“AVISO DE PRIVACIDAD” donde se despliega el siguiente mensaje:

AVISO DE PRIVACIDAD

La Secretaria de Salud, con domicilio en Lieja No. 7,
Colonia Juarez, Alcaldia Cuauhtémoc, Codigo Postal
06600, Ciudad de México, en cumplimiento con lo
establecido en la Ley Federal de Transparencia y Acceso
a la Informacidn Publica Gubernamental, Ley General de
Transparencia y Acceso a la Informacion Publica, asi como
de la normatividad aplicable a politicas de privacidad y
proteccion de datos personales, hace de su conocimiento
los siguientes compromisos.

Los datos gue solicitamos en el formulario colocado
dentro de nuestra aplicacion movil Unicamente seran
utilizados para poder establecer contacto contigo en
relacion a tu peticidon o comentario; y seran protegidos en
términos de las disposiciones juridicas aplicables.

Tu peticion o comentario podra ser incluida dentro de los
informes estadisticos que se elaboren para el seguimiento
de avances institucionales del Gobierno Federal. No
obstante, dichos informes seran meramente estadisticos y
no incluiran informacién que permitan identificarte en lo
individual.

Salvo las excepciones previstas en lo sefialado en los
articulos 22 de la Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental y 120 de la Ley
General de Transparencia y Acceso a la Informacion
Publica, tus datos personales podran ser proporcionados
a terceros, adoptando las medidas necesarias que
garanticen la seguridad de los datos personales.

Nos reservamos el derecho a realizar cualquier
actualizacion al presente aviso de privacidad, sin que ello
requiera previa notificacion.

La Secretaria de Salud no se responsabiliza del uso o
mala utilizacion del contenido, se reserva el derecho de
actualizar, modificar o eliminar la informacién contenida
en sus aplicaciones.

Para mas informacioén:

Si bien,el aviso se apega a lo establecido en la ley de datos personales al informar a las
personas usuarias sobre el tratamiento de su informacion, los siguientes puntos de este
texto han levantado alarma:
e |os datos personales pueden ser proporcionados a terceros. (No precisa a quiénes y
con qué fines)
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e Se refiere a los datos recabados en el cuestionario y omite los datos que la app
recaba (y pudiera recabar) del teléfono y otros programas a los que se les otorgue
permisos

e Se reserva el derecho a realizar cualquier actualizacién al aviso de privacidad sin
previa notificacion.

e Se indica que la Secretaria de Salud no se responsabilidad del uso o mala utilizacion
del contenido de la aplicacion.

A su vez, verificando el aviso de privacidad tanto dentro de la aplicacién como en el sitio
web de la PlayStore, este nos lleva directamente al sitio de https://coronavirus.gob.mx/ en el
cual no existen lineamientos de manejo de datos y privacidad de los mismos, si no que
damos por hecho que se extiende el establecido por la Unidad de Gobierno Digital de la
Secretaria de la Funciéon Publica que se encuentra en el pie de pagina
https://www.gob.mx/aviso_de_privacidad.

Es importante recordar que la mayoria de las personas usuarias, especialmente en contexto
de crisis, descargan apps para resolver sus necesidades frecuentemente sin reflexionar a
detalle sobre qué datos personales otorgan al instalar y utilizar la aplicacion. Comunmente,
aunque existan campos no obligatorios, las personas usuarias los llenan, recabando asi
mas datos personales (nombre, teléfono, direccion). Un elemento esencial en el uso
responsable de datos es el minimizar los datos que una aplicacion recaba y, asi
disminuir el riesgo de abuso o vulneracién de los mismos asi como aumentar la
confianza de las personas usuarias.

Bajo una perspectiva de manejo responsable de datos y proteccion de datos personales,
cualquier persona deberia poder conocer de manera clara, simple y coloquial qué datos
genera la app, cudl es el propésito para su generacion, quién es responsable de su
resguardo y bajo qué términos se pueden compartir los datos personales con terceros.
Es decir, los servicios tecnoldgicos deberian, ademas de tener un enlace al aviso de
privacidad integral, deben expresarlo de manera resumida y entendible en los espacios de
descarga y documentaciéon de la misma.

Observaciones finales

La aplicaciéon de COVID-19MX cumple con sus objetivos y planteamientos establecidos de
contribuir a la informacién y orientacion sobre el COVID-19 a la poblacién mexicana. Todo
indica que es una version simplificada de lo que podemos encontrar en el sitio
https://coronavirus.gob.mx/.

En cuanto a los permisos, la aplicacion no solicita informacion de manera invasiva y los
posibles problemas de seguridad y de privacidad pueden ser corregidos sin mayor
inconveniente.

Recalcamos la importancia de que todas las iniciativas de gobierno, incluidas éstas que se
basan en tecnologia y manejo de bases de datos personales y de salud, deben ser
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transparentes, respetuosas con los derechos, y cumplir con medidas que protejan
nuestra informacion. La situacion de alerta que enfrentamos frente al COVID-19 no es
pretexto para recopilar datos innecesarios, no mejorar las practicas de proteccion y
desarrollo ético de tecnologia para interés publico.

Este analisis es un vistazo general y no contempla algunos elementos de seguridad mas
especificos, como son los mecanismos de cifrado en las comunicaciones que se estan

utilizando, o los servidores de destino en donde se almacena la informacién, estos han sido

abordados por algunos usuarios en redes sociales y quedan abiertos y en espera para un
segundo analisis mas profundo.

Encuentra el resumen de este anélisis y principales hallazgos en
https://socialtic.org/blog/analisis-app-covid19mx-resumen/
Para mayor informacion, escribenos a seguridad@socialtic.org
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